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A ok San Ramon de la Nueva Oran, 1 9 FEBNQ

Expediente N°SO-19.013/19.-

VISTO:
La presentacion realizada por el Ing. Rubén Dario Maza, docente de la Carrera
Licenciatura en Andlisis de Sistemas de la Sede Oran de la Universidad Nacional de Salta; y

CONSIDERANDO:

Que, el Ing. Rubén Dario Maza eleva a consideracion de la Comision de Carrera de
la Licenciatura en Andlisis de Sistemas, el Programa Analitico de la Asignatura Seguridad y
Proteccion de la Informacion (Optativa II) del Tercer Afio — Segundo Cuatrimestre — Plan de
Estudios 2010.-

Que, la presentacion realizada se enmarca en el Requerimiento N° 8 del Informe de
fa CONEAU, sobre el Proceso de Acreditacion de la Carrera de la Licenciatura en Analisis de
Sistemas.-

Que, toma conocimiento la Comisién de Asuntos Administrativos, Académicos y
Presupuestario del Area de Ciencias Exactas de la Sede Oran de la Universidad nacional de Salta,
siendo necesario elaborar el instrumento legal correspondiente que avale las presentes actuaciones;

y

POR ELLO:

EL VICEDIRECTOR A/C DIRECCION DE LA SEDE ORAN
DE LA UNIVERSIDAD NACIONAL DE SALTA
RESUELVE

ARTICULO 1° Avalar la presentacién realizada por el Ing. Rubén Dario Maza, con relacién al
Programa Analitico de la asignatura Seguridad y Proteccion de la Informacion (Optativa II) del
Tercer Afio — Segundo Cuatrimestre — Plan de Estudios 2010, de la Carrera Licenciatura en Analisis
de Sistemas, que se dicta en la Sede Oran de la Universidad Nacional de Salta, y que se detalla en el
Anexo 1 de la presente resolucion.

ARTICULO 2°: Elevar la presente resolucion a la Facultad de Ciencias Exactas para su
convalidacion; y cursar copia a Secretaria Académica de la Universidad, Comision de Asuntos
Administrativos, Académicos y Presupuestario del_Area de Ciencias Exactas, Comision de Carrera,
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UNIVERSIDAD NACIONAL DE SALTA — SEDE REGIONAL ORAN
CARRERA: Licenciatura en Analisis de Sistemas

ASIGNATURA: Seguridad y Proteccion de la Informacién (OPTATIVA II)
PLAN DE ESTUDIOS: 2010

REGIMEN DE CURSADO: Cuatrimestral

UBICACION EN EL PLAN DE ESTUDIOS: Tercer afio — Segundo Cuatrimestre
CANTIDAD DE HORAS: 4 hs. Teéricas — 4 hs. Practicas

DOCENTE RESPONSABLE: Ing. Rubén Dario Maza

PROGRAMA ANALITICO

Unidad 1: Introduccién
Conceptos bésicos. Vulnerabilidad de los Sistemas Informaticos. Amenazas y ataques.

Tipos de Vulnerabilidad y tipos de amenazas. Contramedidas, Tipos de medidas de
seguridad. Objetivos de la seguridad informatica. Seguridad fisica. Seguridad logica.

Unidad 2: Cédigo Malicioso
Malware: Definicién y clasificacion. Origenes y antecedentes, Tipos de Malware: Virus,

Gusanos, Troyanos, Spyware, Hoax, Adware, Ransomware, Bombas Loégicas, etc. Formas
de Prevencion. Programas de deteccion y eliminacién. Respuestas ante incidentes del
Malware. Ultimas tendencias en el mundo del Malware.

Unidad 3: Teoria de Niimeros — Matematica Discreta
Teoria de Numeros. Operaciones y propiedades de la congruencia. Conjunto completo de

restos. Homomorfismo de los enteros. Inversos en un cuerpo. Conjunto reducido de restos.
Funcién de Euler. Teorema de Euler, Algoritmo Extendido de Euclides. Teorema chino del
resto. Raiza primitiva de un cuerpo. Algoritmo de exponenciacién rapida.

Unidad 4: Criptografia Clasica :

Fundamentos de la Criptografia. Conceptos basicos de la Criptografia. Principios de la
Criptografia y resefia historica. Fundamentos de las matematicas discretas para la
Criptografia. Sistemas de cifrados clésico. Algoritmos de cifrado por transposicion o
permutacion. Algoritmos de cifrado por sustitucién monoalfabética. Algoritmos de cifrado

(/ por sustitucion polialfabética.
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Unidad 5: Criptografia de Clave Privada
Caracteristicas de los sistemas de encriptamiento modernos. Sistemas simétricos versus

sistema asimétrico. Tipos de cifrados simétrico: de flujo y en bloque. Generalidades del
cifrado de flujo. Algoritmos de cifrado en bloque: DES, 3DES, IDEA, AES. Modos de
operaciones para sistemas de cifrado en bloque.

Unidad 6: Criptografia de Clave Publica

Funciones hash. Introduccién. Caracteristicas y propiedades de las funciones hash.
Integridad y esquemas de autenticacion. Tipos de funciones hash: MDS, SHA-1, SHA-256
y SHA-3. Introduccion a los sistemas asimétricos. Intercambio de clave de Diffi-Hellman.
El algoritmo RSA. Criptosistema de Rivest-Shamir-Adleman (RSA). El algoritmo de El-
Gamal. Aplicaciones de la Criptografia. Autenticacion y firma digital. Infraestructura de
Clave Publica PKI. Estado legal actual.

Unidad 7: organizacion de la Seguridad
- Analisis de riego. Definicién. Objetivos. Conceptos relacionados con el anélisis de riesgos.
Metodologia. Politicas y controles. Planes de contingencia.

Programa de Trabajos Practicos

T.P. N° Clases Tema

1 2 1.- Introduccion

2 5 2.- codigo Malicioso

3 4 3.- Teoria de Numeros — Matematica Discreta ‘
4 4 | 4.- Criptografia Clésica _

5 5 \ 5.- Criptografia de Cla\}e Publica

6 5 6.- Criptografia de clavé Privada

7 3 7.- Organizacién de la Seguridad

Se realizaran 2 (dos) Examenes Parciales, cada uno con su correspondiente recuperacion,
/ siendo las condiciones para regularizar la materia las siguientes:
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® 75 % de asistencia a las clases practicas.-

® 80 % de los Trabajos Practicos aprobados.-

* Aprobar 2 (dos) Exdmenes Parciales o sus correspondientes recuperatorios, con una

calificacion minima de 60 puntos, en una escala de 0 a 100.-

Los alumnos que no Regularicen la asignatura, quedardn en condicién de Libres.-
El Examen Final Regular serd escrito y constara de bloques que abarcan el contenido del
programa. Para aprobar el mismo debera obtenerse al menos el 60 % del puntaje asignado a
cada uno de los bloques.
El Examen final Libre constara de dos partes:

- La primera parte sera de contenido practico, y para aprobarla debera reunir como
minimo el 60 % del puntaje asignado a cada uno de los bloques.

- La segunda parte tendr4 la misma exigencia que el Examen Final Regular.

- Lanota final del Examen Final Libre sera un promedio de las notas obtenidas en las
dos partes aprobadas en las que éste consta.

Bibliografia Basica

* Aplicaciones Criptograficas. J.R. Aguirre. Ed. EUI-UPM. 1999 -

* Técnicas Criptograficas de proteccion de Datos. A. Fuster, D. De la Guia, D.
Hernéndez, L. Montoya, F. Mufioz. Ed. Ra-Ma. 1997.-

¢ Introduccién a la Criptografia. P. Caballero. Ed. Ra-Ma. 2da. Edicién. 2002.-

* Seguridad en Redes Telematicas. J. Gallardo Carracedo. Ed. McGarw-Hill. 2004.-

* Fundamentos en Seguridad en Redes: Aplicaciones y Estandares. W. Stalling. Ed.
Pearson Prentice Hall. 2003.-

¢ Seguridad de la Informacion. J. Areitio. Ed. Paraninfo. 2008.-

Bibliografia de Consulta

* Criptografia. A. Maiorano. Ed. Alfaomega. 2009.-
* Enciclopedia de la Seguridad Informatica. A. Gémez Vietes. Ed. Alfaomega. 2007.-
o Crlptograﬁa y Seguridad de la Informacion. P. Caballero, C. Hernandez Goya. Ed.

.

° Proteccmn Informética. P. Gratt»gp;:EfiféE;illas. 2998.-
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